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Prilog 3: Pravilnik o antivirusnoj zastiti

Svrha

Virusi i crvi predstavljaju opasnost za informacijske sustave, ugrozavajuci
funkcioniranje mreze i povijerljivost podataka.

Nove generacije virusa su izuzetno slozene i opasne, sposobne da prikriju svoje
prisustvo, presre¢u unos podataka na tipkovnici. Informacije poput zaporki ili
povijerljivih dokumenata mogu slati svome tvorcu nekamo na Internet, te otvoriti
kriptiran kanal do vaSeg raCunala, kako bi hackeri preuzeli kontrolu nad njim.

Stoga zastita od virusa ne smije viSe biti stvar osobnog izbora, ve¢ obaveza
ustanove, administratora racunala i svakog korisnika.

Pravila

KBF propisuje da je zastita od virusa obavezna i da se provodi na nekoliko razina:
* na posluziteljima elektroniCke poste
* na internim posluziteljima, gdje se stavlja centralna instalacija
* na svakom osobnom racunalu korisnika (samo licencirani AV programi)

Administratori su duzni instalirati protuvirusne programe na sva korisniCka ra¢unala i
konfigurirati ih tako da se izmjene u bazi virusa i u konfiguraciji automatski
propagiraju sa centralne instalacije na korisnicka ra¢unala u lokalnoj mrezi, bez
aktivhog sudjelovanja korisnika.

Korisnici ne smiju samovoljno isklju€iti protuvirusnu zastitu na svome racunalu.
Ukoliko iz nekog razloga moraju privremeno zaustaviti protuvirusni program, korisnici
moraju obavijestiti sistem inzenjera.

Nepridrzavanje

Korisnik koji samovoljno isklju€i protuvirusnu zastitu na svom racunalu, te na taj nacin
izazove Stetu, bit ¢e stegovno kaznjen te iskljuen sa mreze na odredeni period.
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