
Sigurnosna politika informacijskih sustava za članice CARNeta, Katolički bogoslovni fakultet u Đakovu 

20 
 

Prilog 7: Pravilnik o rješavanju sigurnosnih incidenata 
 

Svrha 
Svrha je ovog dokumenta da ustanovi obvezu prijavljivanja sigurnosnih incidenata te 
da razradi procedure za provođenje istrage. 
 
Prijava incidenta 
Svaki zaposlenik, student ili vanjski suradnik KBF-a dužan je prijavljivati sigurnosne 
incidente, poput usporenog rada servisa, nemogućnosti pristupa, gubitka ili 
neovlaštene izmjene podataka, pojave virusa, itd. 
 
KBF treba izraditi i održavati kontakt listu osoba kojima se prijavljuju problemi u radu 
računala i servisa, te obrazac za prijavu incidenta. Kontakt listu treba podijeliti svim 
zaposlenima i objaviti je na web stranicama KBF-a. 
 
Svaki incident se dokumentira. Uz obrazac za prijavu incidenta, dokumentacija sadrži 
i obrazac s opisom incidenta i poduzetih mjera pri rješavanju problema. 
 
Izvještaji o incidentima smatraju se povjerljivim dokumentima, spremaju se na 
sigurno mjesto i čuvaju 10 godina, kako bi mogli poslužiti za statističke obrade kojima 
je cilj ustanoviti najčešće propuste radi njihova sprečavanja, ali isto tako i kao dokazni 
materijal u eventualnim stegovnim ili sudskim procesima. 
 
Ozbiljniji incidenti prijavljuju se CARNetovom CERT-u, preko obrasca na web stranici 
www.cert.hr. 
 
Procedure za rješavanje incidenata 
Administratori smiju pratiti korisničke procese. Ako sumnjaju da se računalo koristi na 
nedozvoljen način, mogu izlistati sadržaj korisničkog direktorija, ali ne smiju 
provjeravati sadržaj korisničkih podatkovnih datoteka (npr. dokumenata ili e-mail 
poruka). Provjera sadržaja korisničkih podataka je moguća jedino na zahtjev i uz 
odobrenje korisnika. 
 
Daljnju istraga može se provesti samo ako je prijavljena Povjerenstvu za sigurnost 
koje je uspostavljeno sigurnosnom politikom ustanove, uz poštivanje slijedećih 
pravila: 

• Istragu provodi jedna osoba, ali uz prisutnost svjedoka kako bi se omogućilo 
svjedočenje o poduzetim radnjama. 
• Prvo pravilo forenzičke istrage jest da se informacijski sustav sačuva u 
zatečenom stanju, odnosno da se ne učine izmjene koje bi otežale ili 
onemogućile dijagnosticiranje 
• Najprije se napravi kopija zatečenog stanja (npr. na CD, DVD, flash medij, 
itd.), po mogućnosti na takav način da se ne izmijene atributi datoteka (na 
Unixu naredbom dd). 
• Dokumentira se svaka radnja, tako da se ponavljanjem zabilježenih akcija 
može rekonstruirati tijek istrage. 
• O istrazi se napiše izvještaj, kako bi u slučaju potrebe mogao poslužiti kao 
dokaz u eventualnim stegovnim ili sudskim procesima. 
• Izvještaji o incidentu smatraju se povjerljivim dokumentima i čuvaju se na taj 
način da im pristup imaju samo ovlaštene osobe. 
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Ustanova može objavljivati statističke podatke o sigurnosnim incidentima, bez 
otkrivanja povjerljivih i osobnih informacija. 
 
Sankcije 
Svrha je istrage da se odredi uzrok nastanka problema, te da se iz toga izvuku 
zaključci o tome kako spriječiti ponavljanje incidenta, ili se barem bolje pripremiti za 
slične situacije. Ako je uzrok sigurnosnom incidentu bio ljudski faktor, protiv 
odgovornih se mogu poduzeti sankcije. 
 
KBF može osobama odgovornim za sigurnosni incident zabraniti fizički pristup 
prostorijama ili logički pristup podacima. 
 
Ukoliko je incident izazvao zaposlenik vanjske tvrtke, KBF može zatražiti od vanjske 
tvrtke da ga ukloni s liste osoba ovlaštenih za obavljanje posla na KBF-u. U slučaju 
teže povrede pravila sigurnosne politike, KBF može raskinuti ugovor s vanjskom 
tvrtkom. 


